Instrukcja zarzadzania incydentami w zakresie systemu cyberbezpieczenstwa

w Starostwo Powiatowym w Lubartowie

W zwiazku z realizacja wytycznych ustawy z dnia 5 lipca 2018 roku (Dz.U 2022 poz. 1863) o krajowym
systemie cyberbezpieczenstwa w Starostwie Powiatowym w Lubartowie, ul. Stowackiego 8, 21 —
100 Lubartéw wprowadzona zostaje procedura majgca na celu prawidlowe wywigzanie si¢ z
nalozonych obowigzkoéw w zakresie cyberbezpieczenstwa w Starostwie Powiatowym w Lubartowie,
okreslajgca zasady postgpowania w chwili wystapienia zagrozenia lub ataku, ktéra przedstawia sig¢
nastgpujaco:

1.

Do monitorowania przypadkéw mogacych mie¢ negatywny wplyw na cyberbezpieczenstwo,
wyznacza si¢ w Starostwie Powiatowym w Lubartowie Pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni w osobie: Artur Pytka, przy czym kazdy pracownik Placowki, ktory zauwazy
wystgpienie zdarzen (zachowan w obstugiwanych systemach) mogacych wskazywaé na ingerencje
w system 0sob trzecich, zobowigzany jest zawiadomi¢ Staroste Lubartowskiego.

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni monitoruje w szczego6lnosci wystgpienie
z poziomu Internetu i/lub domeny przypadkow:

a) skanowania,

b) spamu przesytanego za posrednictwem polskich serwerow,

€) atakow typu DoS (Denial of Service) i DDoS (Distributed Denial of Service),
d) wilaman i prob wlamania.

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni reaguje na kazde zgloszenie dokonane przez
pracownika Placowki dotyczace zdarzen mogacych wskazywac na cyberatak, lub inng forme
ingerencji w systemy eksploatowane w Placowce, ktora wskazuje na niekontrolowane dziatanie
0s0b trzecich oraz weryfikuje zgloszenie i podejmuje stosowne dziatania, o ktorych mowa w pkt. 5.

Na podstawie opublikowanego raportu CERT Polska z 2018 roku
(https://www.cert.pl/news/single/zgloszenia-i-incydenty-w-2018-roku/), wykaz incydentéw, w tym
incydentéw wystepujacych najczesciej ze szczegblowym podziatem na poszczegdlne kategorie
wedtug klasyfikacji eCSIRT.net! przedstawia tabela 1.

Incydent w podmiocie publicznym — Starostwo Powiatowe w Lubartowie, ktory powoduje
lub moze spowodowa¢ obnizenie jakoSci lub przerwanie realizacji zadania publicznego
Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni zgtasza niezwlocznie:

a) Staros$cie Lubartowskiemu, w celu umozliwienia realizacji obowigzku wynikajacego
z art. 22 ust. 1 pkt 2 Ustawy o krajowym systemie cyberbezpieczenstwa tj. zgltoszenia
incydentu niezwlocznie, nie p6zniej niz w ciaggu 24 godzin od momentu wykrycia, do
wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV zawierajacego informacje,
o ktorych mowa w zalqczniku nr 1 do niniejszej instrukcji.

b) Inspektorowi ochrony danych (I0D) w Starostwie Powiatowym w Lubartowie,
na adres poczty elektronicznej: iod@powiatlubartowski.pl poprzez przestanie
wypelnionego formularza stanowiacego zalgcznik nr 1 do niniejszej instrukcji, oraz
telefonicznie na numer: 81 855 28 65

c) 10D dokonuje ustalenia czy zidentyfikowany incydent nie stanowi jednoczes$nie
naruszenia ochrony danych osobowych, a w konsekwencji czy nie wymaga podjecia
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stosownych dziatan w tym zakresie tj. oceny wagi ryzyka naruszenia praw i wolnosci
0sob fizycznych, oceny zasadnosci odnotowania incydentu w rejestrze incydentéw i
naruszen, zgloszenia naruszenia do PUODO, i/lub zawiadomienia osob fizycznych
ktorych dane dotycza.

Tabela 1. Wykaz incydentow w podziale na kategorie wg klasyfikacji eCSIRT.net

Obrazliwe i nielegalne tresci Spam

Dyskredytacja, obrazanie

Pornografia dziecigca, przemoc
Niesklasyfikowane

Z}osliwe oprogramowanie Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie
Dialer

Rootkit

Niesklasyfikowane

Gromadzenie informacji Skanowanie

Podstuch

Inzynieria spoteczna
Niesklasyfikowane

Proby wlaman Wykorzystanie znanych luk systemowych
Préby nieuprawnionego logowania
Wykorzystanie nieznanych luk systemowych
Niesklasyfikowane

‘Wilamania Wilamanie na konto uprzywilejowane
Wiamanie na konto zwykle

Wiamanie do aplikacji

Bot

Niesklasyfikowane

Dostepnosé zasobow Atak blokujacy serwis (DoS)
Rozproszony atak blokujacy serwis (DDoS)
Sabotaz komputerowy

Przerwa w dziataniu ustug (nieztosliwe)
Niesklasyfikowane

Atak na bezpieczenstwo informacji Nieuprawniony dostep do informacji
Nieuprawniona zmiana informacji
Niesklasyfikowane

Oszustwa komputerowe Nieuprawnione wykorzystanie zasobow
Naruszenie praw autorskich

Kradziez tozsamos$ci, podszycie si¢
Phishing

Niesklasyfikowane

Podatne ustugi Otwarte serwisy podatne na naduzycia
Niesklasyfikowane

inne




Zalacznik 1
FORMULARZ ZGLOSZENIA INCYDENTU

Dane osoby dokonujacej zgtoszenia:

Imie i nazwisko

Stanowisko stuzbowe

Kontakt (e-mail, nr tel.)

Czy incydent miat/ma wplyw na realizacje zadan publicznych? Jesli tak, na jakie?

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Doktadna lub przyblizona liczba oséb, na ktére ma wpltyw incydent?

Kliknij lub naci$nij tutaj, aby wprowadzi¢ tekst.

Moment wystapienia i wykrycia incydentu oraz przyblizony czas jego trwania

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Zasieg geograficzny obszaru ktérego dotyczy incydent

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Skutki oddziatywania incydentu na systemy informacyjne w Podmiocie

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Informacje o przyczynie i zrodle incydentu

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Opis przebiegu incydentu (najdoktadniej jak to mozliwe)

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Informacje o podjetych dziataniach zapobiegawczych

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Informacje o podjetych dziataniach naprawczych

Kliknij lub nacisnij tutaj, aby wprowadzi¢ tekst.

Inne istotne informacje

Kliknij lub naci$nij tutaj, aby wprowadzi¢ tekst.




Wyciag z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Rozdzial 5
Obowiazki podmiotéw publicznych
Art. 21.
1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego jest obowiazany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa.
2. Organ administracji publicznej moze wyznaczy¢ jedng osobg¢ odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jednostki jemu podlegte lub przez niego nadzorowane.
3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobg odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jej jednostki organizacyjne.
Art. 22.
1. Podmiot publiczny, o ktéorym mowa w art. 4 pkt 7—15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:
1) zapewnia zarzadzanie incydentem w podmiocie publicznym;
2) zglasza incydent w podmiocie publicznym niezwlocznie, nie pozniej niz w ciggu 24 godzin od momentu
wykrycia, do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
3) zapewnia obstugg incydentu w podmiocie publicznym i incydentu krytycznego we wspotpracy z whasciwym
CSIRT MON, CSIRT NASK Iub CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe;
4) zapewnia osobom, na rzecz ktdrych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi
zagrozeniami, w szczeg0lnosci przez publikowanie informacji w tym zakresie na swojej stronie internetoweyj;
5) przekazuje do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktorej mowa w art.
21, obejmujace imig i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia
jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.
2. Zgloszenie, o ktorym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania go w postaci elektronicznej — przy uzyciu innych dostgpnych srodkéw komunikacji.
Art. 23.
1. Zgloszenie, o ktérym mowa w art. 22 ust. 1 pkt 2, zawiera:
1) dane podmiotu zgtaszajacego, w tym nazwe podmiotu, numer we wlasciwym rejestrze, siedzibg i adres;
2) imig¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej zgtoszenie;
3) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien
dotyczacych zgtaszanych informacji;
4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:
a) wskazanie zadania publicznego, na ktore incydent miat wplyw,
b) liczbe 0sdb, na ktore incydent miat wptyw,
¢) moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d) zasigg geograficzny obszaru, ktorego dotyczy incydent,
€) przyczyne zaistnienia incydentu i sposob jego przebiegu oraz skutki jego oddziatywania na systemy
informacyjne podmiotu publicznego;
5) informacje o przyczynie i zrédle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.
2. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili dokonywania
zgloszenia, ktore uzupetnia w trakcie obstugi incydentu w podmiocie publicznym.




